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Als een veldbussysteem 

net aangelegd is en alle 

bekabelingsvoorschrif­

ten zijn gevolgd, zal een 

dergelijk systeem feilloos 

opereren. Ter controle 

heeft de installateur 

(hopelijk) een nulmeting 

gedaan met een netwerk­

analyzer en gezien dat 

het netwerk 100% in orde is. Maar 

hoe is de situatie een jaar later? 

De productielijn is uitgebreid en 

draait op een hogere snelheid. Meer 

apparatuur is aan het netwerk 

toegevoegd. Een paar netwerkdeel­

nemers gingen vroegtijdig kapot 

en zijn vervangen. De kabels in de 

kabelrupsen zitten op de helft van 

hun maximale levensduur. In de 

kabelgoten liggen nieuwe kabels 

voor een extra productielijn. De 

bestaande productielijn lijkt prima 

te lopen, maar toch... af en toe gaat 

er iets mis, wat de operators nog 

wel kunnen oplossen. Maar het 

lijkt erop alsof het steeds vaker 

fout gaat, wat steeds meer erger­

nis geeft. De originele leverancier 

is al een keer langsgeweest met 

zijn netwerkanalyzer om nog eens 

een uurtje te meten, heeft wel wat 

storingen gezien, maar verder niets 

verontrustends. Het is al druk ge­

noeg met andere problemen, dit 

blijft even liggen. Tot een tijdje later 

het netwerk het hele­

maal niet meer lijkt 

te doen. Was dit niet 

te voorspellen? Het 

antwoord is ‘ja’.

Elektronica

Zoals alles wat mensenhanden ma­

ken, is ook een netwerk onderhevig 

aan veroudering en slijtage. Elektro­

nische componenten verouderen, en 

ook al is er aanvankelijk een ruime 

marge op het netwerksignaal, dat 

kan na een paar jaar al niet meer 

zo ruim zijn. Kabels slijten onbe­

doeld ook door contactwrijving met 

bewegende delen, niet 

goed gesoldeerde ader­

uiteinden trillen los en 

connectorpinnen kunnen 

losschieten. Corrosie geeft 

een hogere overgangs­

weerstand en dus minder 

signaalspanning. Ook in 

kabelrupsen kunnen pro­

blemen ontstaan. Ook al 

zijn de kabels er speciaal 

voor ontworpen, in de praktijk blijkt 

dat de kabels vaak hun eigen speci­

ficatie (aantal slagen) niet halen. De 

dunne koperstrengen in de aders 

breken geleidelijk, snijden door de 

isolatie heen en veroorzaken dan 

sluiting met andere aders. Dit feno­

meen hangt af van de mate van bui­

ging op de locatie op een specifiek 

moment, dus het is ook nog eens een 

willekeurig optredende en moeilijk 

te vinden storing.

Vergroten

Ook netwerken die uitgebreid zijn, 

kunnen kwetsbaarder worden. Vaak 

worden bestaande systemen ver­

groot en/of verlengd zonder nog eens 

te kijken naar de oorspronkelijke 

berekeningen rond zaken als snel­

heid, signaalsterkte, kabellengte en 

bandbreedte. Als het oorspronkelijke 

netwerk genoeg marge had, is uit­

breiding mogelijk. Soms worden de 

specificaties van het netwerk wel 

overschreden, maar deze zijn vaak 

erg conservatief en een kleine over­
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schrijding hoeft dan ook nog geen 

probleem te zijn. Als er langzamer­

hand nog meer marge verloren gaat 

door veroudering en slijtage, dan is 

er uiteindelijk wel een probleem. Ver 

vóór dit moment zijn er dan al toe­

nemende problemen met corrupte 

netwerkberichten, uitvallende deel­

nemers, onverwachte vertragingen 

en opstartproblemen. Als de presta­

ties van het netwerk waren gemeten 

en zo een trend te zien was geweest, 

dan zou het niet zo ver gekomen 

zijn.

Meetapparatuur

Uiteraard zijn er genoeg netwerk­

analyzers op de markt die kunnen 

helpen bij het vinden van allerlei 

netwerkproblemen. Dit zijn vaak 

softwarepakketten die op een laptop 

geïnstalleerd worden, en dan via een 

speciale netwerkkaart metingen als 

signaalsterkte, signaalkwaliteit, net­

werkbelasting, aantal deelnemers en 

aantal storingen kunnen uitvoeren 

op het netwerk. Dat is een goede op­

lossing voor ‘even meten’, maar niet 

voor een permanente opstelling. Ook 

is de software zelden geschikt om 

wekenlang mee te meten en/of alar­

meringen te versturen. Dat betekent 

dat er een meetapparaat nodig is dat 

hetzelfde doet als de laptop, maar 

dat onbemand maandenlang het 

netwerk kan bewaken. Het moet op 

verzoek een statusrapport kunnen 

genereren en snel aan de bel trek­

ken als er een serieus probleem is. 

Helaas is zulke apparatuur nog vrij 

zeldzaam; vooral de grotere industri­

ële automatiseerders hebben het nog 

in hun leveringspakket. 

Repeater

Profibus is het netwerk met de 

meeste bewakingsproducten. Zo is er 

een diagnostic repeater op de markt 

voor Profibus/DP. Dit is in de basis 

een repeater. Omdat op elk beka­

belingssegment opnieuw gemeten 

moet worden, is het een logische stap 

om beide functies in één module 

onder te brengen. Maar ook zonder 

verplichte repeater is een diagnose­

functie soms gewenst. Daarin voor­

ziet de Advanced Diagnostic Module 

voor Profibus/PA, die zelfs voorzien 

is van een oscilloscoopfunctie om op 

afstand het signaalverloop te kunnen 

bekijken. Nog een stap verder gaat de 

Control System Monitor, die naast de 

monitoring van de fysieke netwerk­

kwaliteit (Modbus, Profibus) ook nog 

alle netwerkverkeer van de applicatie 

bewaakt.

Vier jaar meten

Voor industriële CAN-netwerken 

(CAN, CAN/Open, SafetyBus, Device­

net) is er de CANObserver. De sig­

naalanalyse wordt gedaan door van 

elk bit in elk netwerkbericht steeds 

64 samples te nemen. Het spannings­

verloop zegt iets over de kwaliteit 

van het netwerk, en dit wordt ver­

taald in 16 mogelijke foutsituaties en 

een algemene gezondheidsindicatie 

(0–100%). Per deelnemer op het net­

werk is ook vast te stellen hoe het 

signaalverloop van zijn transmissies 

is. Dit kan iets zeggen over proble­

men met de steekleiding (aftakking 

van de hoofdkabel), de connector, de 

voeding of die deelnemer zelf. Als het 

netwerk zelf ook voeding aan deel­

nemers aanlevert, zoals bij Device­

Net, wordt ook die bewaakt. Tot slot 

wordt continue de netwerkbelasting 

(0–100%) gemeten. Als extra heeft 

de CANObserver een potentiaalvrij 

contact, dat gesloten wordt als een 

bepaalde (instelbare) foutsituatie zich 

voordoet. Het interne geheugen kan 

tot vier jaar metingen opslaan, meer 

dan lang genoeg om een neerwaartse 

trend in de netwerkkwaliteit te kun­

nen waarnemen. De meetgegevens 

kunnen via een Ethernetaansluiting 

opgevraagd worden, en met additio­

nele software nauwkeuriger geanaly­

seerd worden. Ook kunnen alle meet­

gegevens in XML-formaat worden 

weggeschreven, om eventueel met 

eigen software te analyseren.
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